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 ر شرکت توزیع و تحول دیجیتال د   ITنقش  
در شرکت  اطلاعات  فقرات فناوری  بلکه ستون  پشتیبانی،  واحد  یک  تنها  نه  برق  توزیع  های 

برق شامل هوشمندسازی شبکه در صنعت  دیجیتال  تحول  است.   ،(Smart Grid)عملیات 
هوشمن یکپارچه ،(AMI)دکنتورهای  سامانه و  کاهش سازی  به  منجر  که  است  عملیاتی  های 

 شود. تلفات، افزایش پایداری و بهبود رضایت مشترکین می
 

 هازیرساخت شبکه و پروتکل 
• TCP/IP :.مدل چهار لایه )لینک، اینترنت، انتقال، کاربرد( مبنای ارتباطات است 

• VLAN  :بخش ترافیک  جداسازی  مختلفبرای  اداری،های  جهت )مانند  عملیاتی(  و  مالی 
 افزایش امنیت و کارایی.

• DNS  : تبدیل نام دامنه بهIP . 

• VPN    :  به منابع سازمانی    امنایجاد تونل راه دور  از  برای اکیپبه )برای دسترسی  های ویژه 
 عملیاتی(. 

 

 سازیها و مجازی عامل رورها، سیستمس
مجازی  از  بهره (   Hyper-Vیا VMwareد)ماننسازیاستفاده  افزایش  سخت برای  افزار وری 

کارشناس   است.  کلاسترینگ،     ITضروری  مفاهیم  به  و    High Availability (HA)باید 
لینوکسی مانند  و توزیع   Windows Serverهای سرور  عاملمدیریت سیستم   RHELهای 

 مسلط باشد. 
 

 SQLپایگاه داده و مفاهیم 
پایگاه سامانه  پایه  بر  برق  توزیع  بزرگداده های  بنا (  Oracleیا  SQL Server)مانند های 

کوئریشده  مفاهیم  بر  تسلط  عیب   (Select, Join, Indexing)ینویساند.  کندی برای  یابی 
 الزامی است.  (Full, Differential, Transaction Log)های منظمها و تهیه پشتیبان سامانه 

 

 ISMSامنیت اطلاعات و  
 . (Least Privilege)اجرای اصل کمترین دسترسی  مدیریت هویت: •

• MFA  : های حساس. استفاده از احراز هویت چندعاملی برای دسترسی به سامانه 
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 .(WAF)و لایه کاربرد   (L3/L4)کنترل دسترسی در لایه شبکه  فایروال: •

• ISMS    :  استقرار استانداردISO 27001    برای مدیریت ریسک و حفظ محرمانگی، یکپارچگی
 ها.و در دسترس بودن داده 

 

 (BCP/DRP)وکار و بازیابی بحران  تداوم کسب
بازیابی داده های دوره شامل تست   (Disaster Recovery)ریزی برای فجایع  برنامه  ها و ای 

رسانی در جهت اطمینان از استمرار ارائه خدمات برق    (DR Site)انتقال به سایت جایگزین  
 شرایط اضطراری است. 

 

 (ITIL)مدیریت خدمات فناوری اطلاعات  
 بازگرداندن سریع سرویس.  :(Incident Management)مدیریت رخداد   •

 پاسخ به نیازهای کاربران.  :(Request Fulfillment)مدیریت درخواست خدمت   •

ارزیابی ریسک تغییرات قبل از اعمال در محیط   :(Change Management)مدیریت تغییر   •
 عملیاتی برای جلوگیری از اختلال در شبکه توزیع.

 

 های عملیاتیهای تخصصی و زیرساخت سامانه 
• GIS  : ها. های داراییسیستم اطلاعات جغرافیایی برای مدیریت شبکه و نقشه 

• SCADA/OT    :  جداسازی کامل شبکهIT     اداری( از شبکه(OT     امنیت .)عملیاتی/صنعتی(
های صنعتی نیازمند فایروال(   Modbus/DNP3مانند )های صنعتی  تجهیزات فیلد و پروتکل

 و مانیتورینگ اختصاصی است. 

 های مشترکین.مدیریت یکپارچه داده  صورتحساب: •
 

 حریم داده و مستندسازی
داده  از  حفاظت  قانون  همچنین، رعایت  است.  ضروری  برق  مشترکین  شخصی  های 

دارایی تمامی  سیستم   (Asset Management)ها  مستندسازی  در  رخدادها  ثبت  های و 
SIEM   .برای تحلیل حملات احتمالی الزامی است 
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 خطاهای رایج و نکات آزمونی 
 . (Patch Management)روزرسانی عدم رعایت به  •

 گذاری رمز عبور. اشتراک •

 گیری بدون تست بازیابی. پشتیبان  •
 

 نامهواژه 
• AMI  : گیری پیشرفته. زیرساخت اندازه 

• SCADA  : های نظارتی. سیستم کنترل و گردآوری داده 

• MFA  : .احراز هویت چندعاملی 

• VLAN  : .شبکه محلی مجازی 

 


